Priloha ¢. 1 Pravidla a formulare pre riadenie pristupu tretich stran
do IKT prostriedkov ZSR

Pre riadenie pristupovych prav tretich stran su definované nasledovné pravidla:

1) Ziadost o udelenie pristupu zamestnancom tretich stran

tretie strany Ziadaju o pristup do IKT prostriedkov ZSR prostrednictvom
koordinatora zmluvného vztahu s tretou stranou,

vzory ziadosti o pridelenie pristupu tretej strane do IKT prostriedkov ZSR sa
nachadza v tejto prilohe,

Ziadost o pridelenie pristupu tretej strane do IKT prostriedkov musi obsahovat
vyplnené udaje minimalne v rozsahu uvedenom na ziadosti, najma vsak:

- meno a priezvisko zamestnanca tretej strany,

- kontaktné udaje,

- typ pripojenia,

- nazov IS/siete do ktorého Ziadatel Ziada pristup,

- vpripade vzdialeného pristupu identifikacné udaje zariadenia,
z ktorého bude zamestnanec tretej strany k sietam a IS pristupovat,

- Uucel pozadovaného pristupu,

- Casovy interval udelenia pristupu,

- uroven pristupu,

- rizika udelenia/neudelenia pristupu,

- Gdaje o zamestnancovi ZSR, ktory je koordinator zmluvného vztahu
s tretou stranou,

koordinator zmluvného vztahu s tretou stranou postupuje pri Ziadani
o pridelenie pristupu pre tretie strany v sulade s internymi riadiacimi aktami na
riadenie pristupu.

2) Schvalovanie pristupu zamestnancom tretich stran

schvalovanie pristupu zamestnancom tretich stran do IKT prostriedkov ZSR je
v kompetencii ZSR,

v rdmci ZSR je schvalovanie pristupu tretich stran v kompetencii ZT,

z vyjadrenia ZT k Zziadosti o pridelenie pristupu tretej strane musi byt
jednoznacne identifikovatelné, &i pristup bol alebo nebol udeleny,

v pripade neudelenia pristupu obsahuje vyjadrenie ZT aj oddvodnenie
neudelenia pristupu,

pristup je mozné udelit’ len konkrétnemu zamestnancovi tretej strany,
vyjadrenie ZT musi obsahovat G&el udelenia pristupu,

schvalenie udelenia pristupu musi byt podmienené podpisanim Vyhlasenim
o ochrane dévernych informacii pripadne Dohodou o ochrane ddvernych
informécii a skutoCnosti tvoriacich obchodné tajomstvo pripadne inym
dokumentom uvedenym v interne riadenej dokumentacii.



3) Odoberanie pristupu zamestnancom tretich stran

- odoberanie pristupu zamestnancom tretich stran musi byt pozadované
prostrednictvom koordinatora zmluvného vztahu s tretou stranou,

- tretia strana je povinna oznamit koordinatorovi zmluvného vztahu s tretou
stranou ukoncenie pracovného pomeru zamestnanca, preloZzenie alebo zmenu
zaradenia zamestnanca; na zaklade oznamenia takejto informécie Koordinator
zmluvného vztahu pozZiada o odobratie alebo zmenu pristupovych prav,

- odobratie pristupovych prav bude realizované po ukonceni ¢asového intervalu,
na ktory bol pristup udeleny; uvedené neplati, ak bolo schvalené prediZenie
pristupu na zaklade pisomnej Ziadosti.



Ziadost o pridelenie pristupu do informaéného systému ZSR pre tretiu
stranu

VypIni zamestnanec ZSR, prostrednictvom ktorého je pristup tretej strany Ziadany.

Datum ziadosti:

Udaje o tretej strane:

Meno a priezvisko/organizacia:

Adresa spoloénosti:

Tel. &islo spolo¢nosti/zamestnanca:

E-mail zamestnanca, ktory bude do IS pristupovat’:

Naklady na VPN budu uc¢tované

(s,

nézov organizacie, nazov VOJ):

Pozadovany spdsob pripojenia
(vzdialeny / lokélny - popiSe Ziadatel):

Typ

prehliadaca

(typ

operacného systému a typ internetového

klientskej aplikacie, pouzitej na pristup do IS):

Nazov a verzia antivirusového programu na PC, z
ktorého bude pristup realizovany:

Nazov IS, do ktorého je pristup ziadany:

Identifikaéné udaje:

Nazov a IP adresy serverov:

Plny pristup alebo len na konkrétne
porty/priec€inky:

Uroveri privilegovaného tétu/rola:

Poznamka:

V pr

ipade lokélneho pristupu je zamestnanec ZT, prostrednictvom ktorého je pristup tretej strany Ziadany

povinny vySpecifikovat’

Cislo miestnosti:

Podmienky sprevadzania:

Cas udeleny pre pristup (od — do): Povinny udaj! Nutné vyplnit!

HW vybavenie
(HW vybavenie externého partnera / HW
vybavenie ZSR):

Ugel (resp. dévod) pozadovaného pristupu:

Rizik& pri neudeleni pristupu:

Rizik& pri udeleni pristupu:

Dizka pozadovaného pristupu v pripade vzdialeného pristupu
(od — do/datum/hodina): Povinny Gdaj! Nutné vyplnit!

Vyjadrenie prevadzky ZT/resp. VOJ ZSR ako spravcu dotknutého IS ku zriadeniu pristupu:

[J odporagam

[J neodporugam, zdévodnenie:

Vyja

drenie schvalovatela sa uvadza v samostatnom vyjadreni ZT k Ziadosti o pridelenie pristupu tretej strane.

Udaje o zamestnancovi ZT/ZSR, prostrednictvom ktorého je pristup ziadany:

Meno a priezvisko: Funkcia:

N&zov pracoviska:

Telefénne Cislo: E-mail:

Zoznam HW prostriedkov poskytnutych tretej strane:

P.C.

Nazov HW prostriedku poskytnutého tretej strane pre pristup do IS ZSR

SRR




Prilohy:

Sucastou tejto Ziadosti moze byt prilozenie dohody / vyhlasenia o ochrane dévernych informacii podpisanej
zmluvnou stranou resp. potencialnym koncovym uzivatefom.

Spoloénost ZSR spractiva osobné udaje pre dosiahnutie nizsie popisaného Géelu a na zaklade nizsie
uvedeného pravneho zakladu. Ziskavané osobné udaje su spracuvané za UCelom zabezpelenia spravy,
prevadzky a podpory pre systémy ZSR, vratane riadenia pristupov do tychto systémov, riadenia zmenovych
konani, rieSenia incidentov, monitorovania ich prevadzky a zabezpecovania podpory pouzivatelom. Poskytnutie
a spractvanie osobnych Gdajov je nevyhnutné na plnenie opravneného zaujmu ZSR pre zabezped&enie ochrany
(dévernosti, dostupnosti a integrity) osobnych tdajov spractvanych v systémoch ZSR. V pripade neposkytnutia
osobnych Gidajov nebude dotknutej osobe umozneny pristup do IKT prostredia ZSR.

Osobné Udaje spracuva prevadzkovatel, ktorého zodpovednii osobu mozno kontaktovat na adrese Zeleznice
Slovenskej republiky, Klemensova 8, Bratislava 813 61, alebo na emailovej adrese dpo@zsr.sk. DalSie
informéacie o spractvani osobnych Udajov najdete na https://www.zsr.sk/ou v ramci spracovatelskej €innosti:
Sprava, prevadzka a podpora systémov ZSR.

Ziadatel/ Koncovy uzivatel (FO) alebo Splnomocneny zastupca PO/podnikatela prehlasuje, Ze poskytnuté
osobné Udaje sU spravne a aktualne. Zaroveri je povinny oznamit pisomne kazdu zmenu suvisiacu
s poskytnutymi osobnymi udajmi na tejto ziadosti/na tomto prehlaseni.



mailto:dpo@zsr.sk
https://www.zsr.sk/ou.html

Ziadost o pridelenie pristupu do siete LAN ZSR pre tretiu stranu

VypIni zamestnanec ZSR, prostrednictvom ktorého je pristup tretej strany Ziadany.

Datum Ziadosti:

Udaje o tretej strane:

Meno a priezvisko/organizacia:

Adresa spolo¢nosti:

Tel. &islo spolo¢nosti/zamestnanca:

E-mail zamestnanca, ktory bude pristupovat’ do

LAN ZSR:

Naklady na VPN budu uétované
(IS, nazov organizacie, nazov VOJ):

Pozadovany spdsob pripojenia
(vzdialeny / lokélny - popiSe ziadatel):

Identifikaéné udaje:

Nazov LAN siete, kde je pristup
Ziadany resp. iné identifikacné udaje (IP
adresa zariadenia v sieti a pod.)

Poznamka:

V pripade lokélneho pristupu je zamestnanec ZT, prostrednictvom ktorého je pristup tretej strany Ziadany

povinny vySpecifikovat’:

Cislo miestnosti:

Podmienky sprevadzania:

Cas udeleny pre pristup (od — do):

Povinny udaj! Nutné vyplnit!

HW vybavenie
(HW vybavenie externého partnera / HW
vybavenie ZSR):

Ugel (resp. dévod) pozadovaného pristupu:

Rizik& pri neudeleni pristupu:

Rizik& pri udeleni pristupu:

Dizka pozadovaného pristupu
(od — do/datum/hodina):

v pripade vzdialeného pristupu
Povinny udaj! Nutné vyplnit!

Vyjadrenie prevadzky ZT/resp. VOJ ZSR ako spravcu dotknutych systémov ku zriadeniu

pristupu:

0 jedna sa o siet' ZS Slovensko, a.s. — vyjadrenie prevadzky ZT nie je potrebné

siet ZSSK (IP adresny rozsah 10.20.0.0 resp. 10.21.0.0)

Ak o pristup ziada iny subjekt ako ZSSK je potrebné vyjadrenie od ZSSK.

[J odporagam

| OJ neodporigam

Meno a priezvisko schvalovatela
ZSSK:

Telefénne Eislo:

E-mail:

0 jedné sa o siet' ZS CARGO Slovakia, a.s. — vyjadrenie prevadzky ZT nie je potrebné

siet CARGO (IP adresny rozsah 10.18.0.0)

Ak o pristup zZiada iny subjekt ako CARGO je potrebné vyjadrenie od CARGO.

[] odporagam

| I neodporigam

Meno a priezvisko schvalovatela
CARGO:

Telefénne Cislo:

E-mail:

n jedna sa o siet' ZSR — vyjadrenie prevadzky ZT ako spravcu siete resp. VOJ ZSR ako spravcu
dotknutych systémov ku zriadeniu pristupu je potrebné (pre siet ZSR povinné)

[] odporagam

| ] neodporagam, zdovodnenie:

Vyjadrenie schvalovatela sa uvadza v samostatnom vyjadreni ZT k Ziadosti o pridelenie pristupu tretej

strane.

Udaje o zamestnancovi ZT/ZSR, prostrednictvom ktorého je pristup ziadany:

Meno a priezvisko:

Funkcia:

N&zov pracoviska:

Telefénne Cislo:

E-mail:




Zoznam HW prostriedkov poskytnutych tretej strane:

P.&. | Nazov HW prostriedku poskytnutého tretej strane pre pristup do LAN ZSR

galrwinE

Prilohy:

Sucastou tejto ziadosti modze byt prilozenie dohody / vyhlasenia o ochrane dévernych informacii
podpisanej zmluvnou stranou resp. potencialnym koncovym uzivatelom.

Spoloénost ZSR spractiva osobné udaje pre dosiahnutie nizsie popisaného Géelu a na zaklade nizsie
uvedeného pravneho zakladu. Ziskavané osobné udaje su spracluvané za ucCelom zabezpeclenia spravy,
prevadzky a podpory pre systémy ZSR, vratane riadenia pristupov do tychto systémov, riadenia zmenovych
konani, rieSenia incidentov, monitorovania ich prevadzky a zabezpec€ovania podpory pouzivatefom. Poskytnutie
a spracuvanie osobnych Gdajov je nevyhnutné na pinenie opravneného zaujmu ZSR pre zabezpedenie ochrany
(dévernosti, dostupnosti a integrity) osobnych Gdajov spractiivanych v systémoch ZSR. V pripade neposkytnutia
osobnych Gidajov nebude dotknutej osobe umozneny pristup do IKT prostredia ZSR.

Osobné udaje spractva prevadzkovatel, ktorého zodpovednt osobu mozno kontaktovat na adrese Zeleznice
Slovenskej republiky, Klemensova 8, Bratislava 813 61, alebo na emailovej adrese dpo@zsr.sk. Dalsie
informacie o spractvani osobnych Udajov n4jdete na https://www.zsr.sk/ou v ramci spracovatelskej €innosti:
Sprava, prevadzka a podpora systémov ZSR.

Ziadatel/ Koncovy uzivatel (FO) alebo Spinomocneny zastupca PO/podnikatela prehlasuje, Ze poskytnuté
osobné Udaje sU spravne a aktudlne. Zaroven je povinny oznamit pisomne kazdl zmenu suvisiacu
s poskytnutymi osobnymi udajmi na tejto Ziadosti/na tomto prehlaseni.



mailto:dpo@zsr.sk
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Ziadost o pridelenie pristupu do technologického zariadenia ZSR pre
tretiu stranu

VypIni zamestnanec ZSR, prostrednictvom ktorého je pristup tretej strany Ziadany.

Datum Ziadosti:

Udaje o tretej strane:

Meno a priezvisko/organizacia:

Adresa spoloénosti:

Tel. &islo spolo¢nosti/zamestnanca:

E-mail zamestnanca, ktory bude pristupovat’ do
technologického zariadenia ZSR:

Naklady na VPN budu uétované
(IS, nazov organizacie, nazov VOJ):

Pozadovany sposob pripojenia
(vzdialeny / lokalny - popiSe Ziadatel):

Identifikaéné udaje:

N&zov technologického zariadenia
ZSR, do ktorého je pristup Ziadany
resp. iné identifikacné udaje (IP adresa
zariadenia v sieti a pod.)

Poznamka:
V pripade lokalneho pristupu je zamestnanec ZT, prostrednictvom ktorého je pristup tretej strany Ziadany
povinny vy$pecifikovat’

Cislo miestnosti:

Podmienky sprevadzania:

Cas udeleny pre pristup (od — do): Povinny udaj! Nutné vyplnit!

HW vybavenie
(HW vybavenie externého partnera / HW
vybavenie ZSR):

Ugel (resp. dévod) pozadovaného pristupu:

Rizik& pri neudeleni pristupu:

Rizik& pri udeleni pristupu:

Dizka pozadovaného pristupu v pripade vzdialeného pristupu
(od — do/datum/hodina): Povinny Gdaj! Nutné vyplnit!

Vyjadrenie prevadzky ZT/resp. VOJ ZSR ako spravcu dotknutého technologického zariadenia
ku zriadeniu pristupu:

[ ] odporugam 1 neodporuéam, zdévodnenie:

Vyjadrenie schvalovatela sa uvadza v samostatnom vyjadreni ZT k Ziadosti o pridelenie pristupu tretej strane.

Udaje o zamestnancovi ZT/ZSR, prostrednictvom ktorého je pristup ziadany:

Meno a priezvisko: Funkcia:
N&zov pracoviska:
Telefonne Cislo: E-mail:

Zoznam HW prostriedkov poskytnutych tretej strane:

P.&. | Nazov HW prostriedku poskytnutého tretej strane pre pristup do technologického zariadenia ZSR

SHE I N

Prilohy:

Sulastou tejto Ziadosti modze byt prilozenie dohody / vyhlasenia o ochrane dévernych informacii
podpisanej zmluvnou stranou resp. potencialnym koncovym uzivatelom.
Spolognost ZSR spractiva osobné tidaje pre dosiahnutie niZ$ie popisaného Ggelu a na zaklade nizsie




uvedeného pravneho zakladu. Ziskavané osobné udaje suU spracuvané za ucelom zabezpecCenia spravy,
prevadzky a podpory pre systémy ZSR, vratane riadenia pristupov do tychto systémov, riadenia zmenovych
konani, rieSenia incidentov, monitorovania ich prevadzky a zabezpecovania podpory pouzivateflom. Poskytnutie
a spractvanie osobnych udajov je nevyhnutné na pinenie opravneného zaujmu ZSR pre zabezpedenie ochrany
(dévernosti, dostupnosti a integrity) osobnych Gdajov spractvanych v systémoch ZSR. V pripade neposkytnutia
osobnych Gidajov nebude dotknutej osobe umozneny pristup do IKT prostredia ZSR.

Osobné Udaje spractva prevadzkovatel, ktorého zodpovednl osobu mozno kontaktovat na adrese Zeleznice
Slovenskej republiky, Klemensova 8, Bratislava 813 61, alebo na emailovej adrese dpo@zsr.sk. Dalsie
informécie o spraclivani osobnych Gdajov najdete na https://www.zsr.sk/ou v ramci spracovatelskej ¢innosti:
Sprava, prevadzka a podpora systémov ZSR.

Ziadatel/ Koncovy uzivatel (FO) alebo Spinomocneny zastupca PO/podnikatela prehlasuje, Ze poskytnuté
osobné Udaje suU spravne a aktualne. Zaroven je povinny oznamit pisomne kazdu zmenu suvisiacu
s poskytnutymi osobnymi udajmi na tejto Ziadosti/na tomto prehlaseni.



mailto:dpo@zsr.sk
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Ziadost o pristup do IS, SW aplikacie ZSR z dovodu Gdrzby pre tretiu
stranu

VypIni zamestnanec ZSR, prostrednictvom ktorého je pristup tretej strany Ziadany.

Datum Ziadosti:

Udaje o tretej strane:

Meno a priezvisko/organizacia:

Adresa spoloénosti:

Tel. &islo spolo¢nosti/zamestnanca:

E-mail zamestnanca, ktory bude do
IS/SW/aplikacie pristupovat:

Naklady na VPN budu uétované
(IS, nazov organizacie, nazov VOJ):

Pozadovany sposob pripojenia
(vzdialeny / lokalny - popiSe Ziadatel):

Typ opera¢ného systému a typ internetového
prehliadaca
(typ klientskej aplikacie, pouzitej na pristup do IS):

Nazov a verzia antivirusového programu na PC, z
ktorého bude pristup realizovany:

Kam dodavatel pristupuje:

[ Informaény systém:

Nazov IS, do ktorého je pristup ziadany:

Identifikacné udaje:

Nazov a IP adresy serverov:

Plny pristup alebo len na konkrétne
porty/priec€inky:

Uroven privilegovaného Gétu/rola:

] Aplikéacia:

Nazov aplikacie, do ktorej je pristup ziadany: |

Identifikaéné udaje:

Verzia: |

Poznamka:
V pripade lokélneho pristupu je zamestnanec ZT, prostrednictvom ktorého je pristup tretej strany Ziadany
povinny vySpecifikovat:

Cislo miestnosti:

Podmienky sprevadzania:

Cas udeleny pre pristup (od — do): Povinny udaj! Nutné vyplnit!

HW vybavenie
(HW vybavenie externého partnera / HW
vybavenie ZSR):

Ugel (resp. ddvod) pozadovaného pristupu:

Rizik& pri neudeleni pristupu:

Rizika pri udeleni pristupu:

Dizka pozadovaného pristupu v pripade vzdialeného pristupu
(od — do/datum/hodina): Povinny udaj! Nutné vyplnit!

Vyjadrenie prevadzky ZT resp. VOJ ZSR ako spravcu dotknutého IS/SW/aplikacie ku
zriadeniu pristupu:

. [J neodporugam, zdévodnenie:
[J odporagam

Vyjadrenie schvalovatela sa uvadza v samostatnom vyjadreni ZT k Ziadosti o pridelenie pristupu tretej strane.

Udaje o zamestnancovi ZT/ZSR, prostrednictvom ktorého je pristup ziadany:

Meno a priezvisko: Funkcia:
N&zov pracoviska:
Telefonne Cislo: E-mail:

Zoznam HW prostriedkov poskytnutych tretej strane:




P.&. | Nazov HW prostriedku poskytnutého tretej strane pre pristup do IS ZSR

SIS N

Prilohy:

Sucastou tejto ziadosti modze byt prilozenie dohody / vyhlasenia o ochrane dévernych informécii
podpisanej zmluvnou stranou resp. potencialnym koncovym uzivatelom.

Spolo&nost ZSR spractiva osobné tdaje pre dosiahnutie niz$ie popisaného Géelu a na zaklade nizsie
uvedeného pravneho zékladu. Ziskavané osobné Udaje sU spraclvané za uUCelom zabezpeclenia spravy,
prevadzky a podpory pre systémy ZSR, vratane riadenia pristupov do tychto systémov, riadenia zmenovych
konani, rieSenia incidentov, monitorovania ich prevadzky a zabezpec€ovania podpory pouzivatefom. Poskytnutie
a spracuvanie osobnych udajov je nevyhnutné na pinenie opravneného zaujmu ZSR pre zabezpedenie ochrany
(dévernosti, dostupnosti a integrity) osobnych Gdajov spractvanych v systémoch ZSR. V pripade neposkytnutia
osobnych Gidajov nebude dotknutej osobe umozneny pristup do IKT prostredia ZSR.

Osobné udaje spractva prevadzkovatel, ktorého zodpovednt osobu mozno kontaktovat na adrese Zeleznice
Slovenskej republiky, Klemensova 8, Bratislava 813 61, alebo na emailovej adrese dpo@zsr.sk. Dalsie
informacie o spractvani osobnych Udajov n4jdete na https://www.zsr.sk/ou v ramci spracovatelskej ¢innosti:
Sprava, prevadzka a podpora systémov ZSR.

Ziadatel/ Koncovy uzivatel (FO) alebo Splnomocneny zastupca PO/podnikatela prehlasuje, Zze poskytnuté
osobné Udaje su spravne a aktudlne. Zaroven je povinny oznamit pisomne kazdd zmenu suvisiacu
s poskytnutymi osobnymi idajmi na tejto ziadosti/na tomto prehlaseni.
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Vzor vyjadrenia ZT k ziadosti o pridelenie pristupu tretej strane

Vvjadrenie Zelezniénych telekomunikdcii k Ziadosti o pridelenie
pristupu tretej strane:

Zelezniéné telekomunikacie mézu po dokladnom preSetreni zamietnut Ziadost o pridelenie
pristupu do definovaného 1S/siete/technologického zariadenia/SW ZSR s udanim dévodu.

Zelezniéné  telekomunikacie  Ziadost o pridelenie  pristupu  do  definovaného
IS/siete/technologického zariadenia/SW ZSR uvedeného v prilozenej ziadosti:

Sch Val’uie/Nesch Val’uie *nehodiace preciarknut’

Odobvodnenie *v pripade negativnej odpovede ZT

ZT na zéklade priloZenej ziadosti schvaluje pristup tretej strany pre nasledovnych pouzivatelov
z0 spolo¢nosti XXX:

e Meno a priezvisko zamestnanca/osoby, ktory bude do definovaného
IS/siete/technologického zariadenia/SW ZSR pristupovat

Pristup na:

Tu uviest konkrétnu Cast siete do ktorej je poZzadovany pristup, konkrétne IP adresy, servery
a pod.

Pre ucely:

» Tu uviest na zaklade €oho sa pristup pozaduje. Napr. na zaklade zmluvy o poskytovani
sluzieb €. xxx

» Naklady na zriadenie a prevadzkovanie uctovat’ na:

Tretia strana je povinna podpisat prilohu &. 3/Vyhlasenie o ochrane dévernych informacii/,
pripadne prilohu ¢.4/Dohoda o ochrane dévernych informacii a skutoCnosti tvoriacich
obchodné tajomstvo &.xx/202X (NDA)/ Smernice Bezpeénostna politika ZSR alebo predlozit
platnd zmluvu o pristupe do siete, ktora obsahuje ustanovenia v zmysle Prilohy ¢€. 3 pripadne
Prilohy ¢€.4.

Datum schvalenia

Manazér informacnej a kybernetickej
bezpelnosti
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