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PREHLASENIE VEDENIA ZSR

k vydaniu tohto dokumentu

Diiom nadobudnutia Gginnosti tohto dokumentu, Zeleznice Slovenske;

republiky prijali zasady na dosiahnutie potrebnej Urovne bezpecnosti informacnych
aktiv Zeleznic Slovenskej republiky a zamer na:

stanovenie ramca riadenia bezpecnosti,

na zabezpe&enie chodu prevadzky vetkych IS a sieti Zeleznic Slovenskej
republiky v pozadovanom rozsahu a kvalite;

na zabezpecCenie vysokej trvalej dostupnosti aplikacii kritickych z hladiska
zabezpedenia zakladnych funkcii a zakladnych sluzieb Zeleznic Slovenske;
republiky;

na zabranenie nenavratnych strat udajov uchovavanych v IS; na zamedzenie
prezradenia udajov pri prenosoch vSetkymi formami a

na zamedzenie uniku udajov ulozenych na pamatovych médiach.

Vedenie Zeleznic Slovenskej republiky si uvedomuje potrebu riadit

bezpec€nost’ informacii a informacnych aktiv a z tohto dévodu prijalo a zavazuje sa
presadzovat a dosahovat strategické ciele a principy definované v tomto dokumente.

Vedenie Zeleznic Slovenskej republiky tymto deklaruje riadenie bezpe&nosti

KIS za neoddelitefnu sucast svojej Cinnosti, ktoré bude uskutoCriované v zhode
s tymto dokumentom.

V nadvéznosti na tento dokument sa v rdmci ZSR vypracovavaiju daldie IRA

a usmerfiuju jednotlivé &innosti zamestnancov Zeleznic Slovenskej republiky, ako aj
zamestnancov tretich stran pri vykone ich &innosti pre Zeleznice Slovenskej
republiky. Konanie v sulade s predpismi, alebo inymi IRA a usmerneniami vydanymi
Zeleznicami Slovenskej republiky je vyZadované od vsetkych tretich stran aje
dohodnuté zmluvne.
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1. UvOoD

Bezpeénostna politika KIS ZSR — skratena politika pre tretie strany (dalej iba ,politika
pre tretie strany”) vychadza z Bezpeénostnej politiky KIS ZSR a predstavuje sthrn
bezpe€nostnych zasad a pravidiel, ktorych ciefom je ramcové usmernenie Cinnosti
tretich stran za ugelom zabezpeé&enia chodu vSetkych IS a sieti ZSR v pozadovanom
rozsahu a kvalite, zabezpe it vysoku dostupnost aplikacii kritickych z hfadiska
zabezpedenia zakladnych funkcii ZSR, zabranit nenavratnym stratdm Gdajov,
zamedzit prezradeniu udajov pri prenosoch vSetkymi formami a zamedzit' unikom
udajov.

Zeleznice Slovenskej republiky suU organizacia, ktora spravuje Zelezniénl
infrastruktaru vo vlastnictve §tatu a zarovenn zabezpeluje prepravné a dopravné
sluzby, ktoré zodpovedaju zaujmom Statnej dopravnej politiky a poZiadavkam trhu
vratane suvisiacich ¢innosti, aj s nalezitym zretelom na

e doblezitost’ informacnych systémov a sieti (dalej aj ,IKT®), ktoré prevadzkuje,
vyznam informacii, ktoré su v nich spracuvané, hodnotu majetku a technoldégii,
ktoré pouziva pre svoju ¢innost, povinnost chranit’ ich a povinnost' ochranovat
opravnené zaujmy S&tatu a svojich klientov a vSetkych os6b, s ktorymi
prichadza do kontaktu,

e potrebu bezpecCnej prevadzky IKT podporujucich zabezpecCenie prepravnych
a dopravnych sluzieb ako aj €innosti, ktoré s uvedenym suvisia,

e potrebu zavedenia bezpelnej elektronickej komunikacie s nadradenymi
organmi, partnerskymi organizaciami, partnermi, dodavatelmi a klientmi, ako
aj komunikacie s verejnostou,

e ato, ze ZSR su:

o prevadzkovatefom prvkov kritickej infraStruktury v zmysle zakona C.
45/2011 Z. z. Zakon o kritickej infrastrukture (dalej aj ,ZoKI"),

o prevadzkovatefom zakladnych sluzieb v zmysle zakona €. 69/2018 Z. z.
o kybernetickej bezpec€nosti (dalej aj ,ZoKB*),

o prevadzkovatelom a sprostredkovatelom v oblasti spracuvania
osobnych udajov v zmysle platnej legislativy pre oblast osobnych
udajov (dalej aj ,GDPR),

o prevadzkovatelom komunikacénej infrastruktary v sulade
s poziadavkami zakona €. 351/2011 Z. z. o elektronickych
komunikaciach (dalej aj ,ZoEK®).

Tretie strany a ich zamestnanci musia svojou €innostou prispievat k naplneniu vyssie
uvedenych potrieb ZSR ako aj k zabezpeéeniu kontinualnej dévernosti (zabranit, aby
nepovolani ludia ziskali informacie), integrite (zabranit, aby informacie boli zmenené
bez opravnenia, umyselne alebo nahodne) a dostupnosti (zabezpecit, aby informacie
boli k dispozicii, ked to je poZadované) informacénych aktiv ZSR a jej klientov.

Bezpecnostna politika KIS ZSR — skratena

politika pre tretie strany Strana 6 z 29 0-05-27-2020




1.1 Ramec pre riadenie bezpecnosti

ZSR chapu bezpe&nost ako komplexny proces zaistenia ochrany informacii, IKT
a prevadzky zakladnych sluzieb pocas celého ich Zivotného cyklu prostrednictvom
zavedenia vhodnych pravidiel aimplementacie primeranych bezpecnostnych
opatreni, a to v réznych oblastiach ako su:

informacna bezpecnost,

kyberneticka bezpecnost,

ochrana osobnych udajov,

bezpecnost kritickej infrastruktury,
bezpecnost elektronickych komunikacii,
fyzicka bezpecnost.

1.2 Strategické ciele ZSR v oblasti bezpeénosti

Vedenie ZSR prijalo a zavazuje sa presadzovat strategické ciele a principy v oblasti
bezpecnosti:

1.

Riadit bezpecCnost v sulade s poziadavkami platnych pravnych predpisov
a pravne zavaznych aktov EU, s relevantnymi regulaénymi poziadavkami a s
prislusnymi bezpecnostnymi Standardami, ako aj odporuaniami z praxe
a zabezpedit jej trvalé zvySovanie vo vsetkych procesoch ZSR.

Chranit prava azaujmy S§tatu, nadriadenych organov, partnerskych
organizacii, zamestnancov, klientov a dodavatelov ZSR v oblasti bezpecnosti,
implementovanim efektivnych a ucinnych bezpecnostnych mechanizmov
a opatreni.

ZvySovat bezpeCnostné povedomie zamestnancov a prostrednictvom
vzdelavacieho programu ich systematicky viest a motivovat k zlepSovaniu
a dodrziavaniu bezpec€nostnych zasad pri vykone svojej prace.

Zabezpecit dovernost, dostupnost’ a integritu informacii a informacnych aktiv
ZSR, jeho klientov a partnerskych organizacii pri ich spractvani.

Zaistit' bezpec€nost, spolahlivost a kvalitu prevadzkovanych prostriedkov IKT
a vyuzivanim modernych informaénych technolégii aich postupnym
ZlepSovanim a zefektiviiovanim.

Vytvorit podmienky na bezpeéné umiestnenie jednotlivych prostriedkov IKT
v zavislosti na ich dblezitosti a zabezpedit ich fyzicki ochranu a ochranu pred
vplyvmi okolitého prostredia.

Chranit dobré meno a déveryhodnost ZSR a zabezpedit vysoku kvalitu
poskytovanych sluzieb.

Zabezpecit' realizaciu Cinnosti v oblasti hlasenia a reakcie na bezpecnostné
incidenty a vykonavanie cinnosti s dérazom na prevenciu ich opatovného
vyskytu.

Trvale zvySovat naroky na bezpelnostné opatrenia vo vSetkych oblastiach
bezpeCnosti. Zdokonalovat zavedené bezpecnostné opatrenia, trvalo
ZlepSovat' ich efektivnost v sulade s novymi poziadavkami na poskytovanie
sluzZieb a vytvorit organizacné podmienky na zaistenie bezpecénosti.
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1.3 Pouzivanie politiky pre tretie strany

Politika pre tretie strany definuje zakladnu Strukturu vSetkych bezpeénostnych
procesov a mechanizmov, ktoré tretie strany musia dodrziavat pri vykone svojich
¢innosti pre ZSR.

Politika pre tretie strany je platna pre vsetky tretie strany a ich zamestnancov
vykonavajlicich &innosti pre ZSR. Tretie strany a ich zamestnanci s povinni
pInit’ vSetky poziadavky tejto politiky, a to vo vztahu k tym €innostiam, ktoré
tretie strany zabezpeéuju pre ZSR.

VsSetky pripadné vynimky ztejto polittky musia byt schvalené Manazérom
informacnej a kybernetickej bezpecCnosti ZSR, zdokumentované a tretej strane
preukazatelne oznamené.

Poziadavky Bezpe&nostnej politiky KIS ZSR su v primeranom rozsahu rozpracované
prostrednictvom internych riadiacich aktov ZSR (smernice, predpisy). Tretie strany
a ich zamestnanci su povinni dodrziavat okrem tejto politiky pre tretie strany aj vSetky
tie interné riadiace akty ZSR, s ktorymi bola tretia strana alebo jej zamestnanci
preukazatelne oboznameni. Pokial interny riadiaci akt ZSR stanovuje bezpe&nostné
pravidla a poziadavky konkrétnejSie, su tretie strany, resp. jej zamestnanci povinni
dodrziavat’ bezpe€nostné pravidla a pozZiadavky uvedené v tychto riadiacich aktoch.

Bezpecnostna politika KIS ZSR — skratena
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2. ZAKLADNE POJMY A SKRATKY

2.1 Zoznam zakladnych pojmov

Aktivum

Aktivum je Sokolvek, &o ma pre ZSR alebo pre zakladnu
sluzbu, ktord ZSR poskytuje nejaki hodnotu. Pod aktivom
rozumieme napr. hardveér, softvér, komunikacnu

a technologicku infrastrukturu, budovy, pouzivatefov
systémov, udaje, know-how a pod.

Vlastnik aktiva

Je spravidla vedulci uUtvaru alebo odboru ZSR, ktory
zodpoveda za zverené aktivum pocCas jeho celého
Zivotného cyklu.

Informacia

Zmysluplny udaj — databazy a datové subory, zmluvy
a dohody, systémova dokumentacia, informacie
z vyskumu, pouzivatel'ské prirucky, Skoliaci material,
prevadzkové a podporné procedury, plany zachovania
kontinuity cCinnosti, zalozné dohody, auditné zaznamy
a archivované informécie.

Informacna bezpec¢nost’

Zachovanie primeranej urovne dovernosti, dostupnosti
a integrity aktiva. Informa¢na bezpelnost sa dosahuje
implementaciou vhodnej sady bezpecnostnych opatreni.

Kyberneticka
bezpecnost’

Je stav, v ktorom su siete a IS schopné odolavat na
urcCitom stupni spolahlivosti akémukolvek konaniu, ktoré
ohrozuje dostupnost, pravost, integritu alebo dbvernost
uchovavanych, prenasSanych alebo spracuvanych udajov
alebo suvisiacich  sluzieb  poskytovanych  alebo
pristupnych prostrednictvom tychto sieti a IS.

Dévernost’

Je vlastnost, ktora charakterizuje, ze udaje alebo
informacie nie su spristupnené alebo odhalené
neopravnenym osobam alebo procesom.

Integrita

Je vlastnost, ktora charakterizuje bezchybnost, uplnost a
celistvost informacii, ktoré boli odoslané, prijaté alebo
uchované. Integrita zaru€uje bezchybnost, uplnost alebo
spravnost informacii.

Pristupnost’
(dostupnost)

Je vlastnost, ktora charakterizuje, ze informacie alebo
aktiva su autorizovanym subjektom dostupné len
s nevyhnutnym zdrzanim. Dostupnost zaruCuje, ze
informacie alebo aktiva budu pristupné na spravnom
mieste v spravnom Case alebo, ze dana udalost’ nastane
do ur€enej doby.

Zranitelnost’

Slabé miesto aktiva, alebo opatrenia, cez ktoré sa moze
realizovat’ hrozba.

Hrozba

Hrozba je kazda umyselna alebo neumyselna udalost,
alebo stav, ktory méze ohrozit' aktivum.

Bezpecnostna politika KIS ZSR — skratena
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Riziko

Potencial, ze wur€ita hrozba vyuzije zranitelnost
pouzivaného aktiva aspbsobi jeho stratu alebo
poskodenie.

Analyza rizik

Systematicka kontrola vSetkych zranitelnych miest
so stanovenim pravdepodobnosti a vy€islenim nasledkov
ich  mozného ohrozenia. Vystupom je navrh
bezpeénostnych opatreni.

Proces overenia identity. Uistenie sa, Ze konkrétny

Autentifikacia pouzivatel (proces, komponent, systém) je skutoCne ten
za koho sa prehlasuje.
Autorizécia UrCenie, Ze dany subjekt je déveryhodny a opravneny na

vykonavanie definovanej €innosti.

Bezpecnostné opatrenie

Technicky, personalny alebo administrativny prvok
ochrany, ktorého ucCelom je wudrziavat bezpecny
a spolahlivy vykon bezpecnostnej politiky. Mechanizmus,
ktory znizuje zranitelnost IS vo i urcitej hrozbe

Je vysledok posobenia realizovanej hrozby. Uroven
dopadu straty dévernosti, dostupnosti a integrity na aktiva

Dopad T : R <. i
organizacie je definovana urovhou pozZiadaviek na
aktivum a hodnotou aktiva.

Kontrolna  &innost zamerana na  dodrZiavanie
Bezpecnostny audit bezpe&nostnej politiky a ustanoveni
bezpecCnostnej legislativy.
Bezpeénostné Urcuju typ astupen ochrany potrebnej na dosiahnutie
poziadavky bezpeclnostnej urovne organizacie

Fyzicka bezpecnost’

Je systém opatreni sluziacich na ochranu pred
nepovolanymi osobami a pred neopravnenou
manipulaciou, ale aj pred fyzickym poskodenim
chranenych zariadeni. Predstavuje mechanické alebo
elektronické prostriedky zamedzujuce neautorizovanému
pristupu k zariadeniam alebo datam (zamky, mreze),
poZiarne zariadenia, alarmy a pod.,

Zaznam

Dokument  opisujuci  dosiahnuté  vysledky alebo
poskytujuci dokaz vykonanych €innosti.

Informacny systéem

Funkény celok zabezpecujuci cielavedomé
a systematické ziskavanie, zhromazdovanie, ukladanie,
spracuvanie, poskytovanie, spristupfiovanie, prenos,
archivaciu a likvidaciu udajov prostrednictvom
technickych a programovych prostriedkov.

Skodlivy kéd

Je taky kod, ktory bol vyvinuty s umyslom vytvorit’ Skodu.
Tento kdd zahffia virusy, Cervy, trojske kone a ostatny
Skodlivy SW,
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Kriticka infrastruktura

Je systém, ktory sa Cleni na sektory a prvky. Sektorom
kritickej  infrastruktiury sa rozumie Cast  kritickej
infrasStruktury, do ktorej sa zaraduju prvky; sektor moze
obsahovat jeden alebo viac podsektorov kritickej
infraStruktury. Prvkom kritickej infrasStruktury sa rozumie
najma inzinierska stavba, sluzba vo verejnom zaujme a
informacny systém v sektore kritickej infrastruktury,
ktorych naruSenie alebo zniCenie by malo podfa
sektorovych kritérii a prierezovych kritérii zavazné
nepriaznivé désledky na uskutoCnovanie hospodarskej a
socialnej funkcie Statu, a tym na kvalitu zivota obyvatelov
z hladiska ochrany ich Zivota, zdravia, bezpecnosti,
majetku, ako aj zivotného prostredia.

Personalna bezpecnost’

Je systém bezpecCnostnych opatreni  suvisiacich
S vyberom, ur€enim, Skolenim a kontrolou oséb.

Bezpecnostné incidenty

Akykolvek spbsob narusenia bezpecnosti informaénych
systémov verejnej spravy, ako aj akékolvek porusenie
bezpeCnostnej politiky povinnej osoby a pravidiel
suvisiacich s bezpecnostou informacnych systémov
verejnej spravy.

Prostriedky IKT

VSetky programové, komunikacné ainé technické
prostriedky, ktoré sluzia na spracuvanie udajov
(informacny systém, infraStruktura, siete, PC, notebooky a
pod.)

Plan kontinuity ¢innosti

Subor dokumentovanych postupov zahffajuci vSetky
cinnosti potrebné na zabezpecCenie nepretrzitej dodavky
sluzieb a produktov na poZadovanej urovni v pripade
vyskytu mimoriadnej udalosti.

Tretia strana

Spolo¢ny nazov pre fyzické a pravnické osoby, ktoré
Ziadaju/ziskaju pristup do IS ZSR, resp. siete internet, nie
si zamestnancami ZSR a nemaju uzavretd so ZSR
zmluvu, ktord ich na takyto pristup opravnuje. Tretia
strana je povinna dodrziavat zasady bezpecCnosti a dalSie
povinnosti v zmysle tejto smernice, a tuto skutoCnost’ je
povinna potvrdit podpisanim jej prislusnych priloh.

Auditny zaznam

Je informacia zaznamenana (evidovana) systémom,
obsahujuca udaje o Case a aktivite systému,
programovych prostriedkov alebo pouzivatela (pouzitie
pristupovych prav, pokusy o pristup k suborom alebo
objektom a pod.).

Bezpecnost’

Pre potreby tejto bezpeclnostnej politiky je bezpecnost
vhimana ako spolo¢né pomenovanie pre informaénu
a kyberneticki  bezpeCnost, personalnu  a fyzicku
bezpecnost, bezpelnost kritickej
infrastruktary, bezpecnost osobnych udajov a bezpelnosti
elektronickych komunikacii.
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Osobné udaje

Su akékolvek informacie tykajuce sa identifikovanej alebo
identifikovatelnej fyzickej osoby; identifikovatelna fyzicka
osoba je osoba, ktoru mozno identifikovat' priamo alebo
nepriamo, najma odkazom na identifikator, ako je meno,
identifikacné Cislo, lokalizacné udaje, on-line identifikator,
alebo odkazom najeden C¢&i viaceré prvky, ktoré su
Specifické pre fyzicku, fyziologicku, geneticku, mentalnu,
ekonomicku, kulturnu alebo socialnu identitu tejto fyzickej
0soby.

Sprostredkovatel’

Je subjekt, ktory spracuva osobné udaje v mene ZSR
(napr. ziskava osobné udaje v mene ZSR, prevadzkuje
softvérovy systém ZSR obsahujuci osobné udaje).

Koordinator zmluvného
vztahu

Koordinator zmluvného vztahu je osoba, ktora
zabezpeCuje primarne  kontakt stretou stranou
al/aleboriadi Cinnost zamestnanca alebo skupiny
zamestnancov tretej strany

Koordinatorom zmluvného vztahu v pripade projektov je
projektovy/produktovy manazér prislusného IS.
V ostatnych pripadoch je nim spravidla veduci toho
organizacného utvaru, ktory zodpoveda za spolupracu
s tretou stranou.

2.2 Zoznam pouZitych skratiek

GDPR - General Data Protection Regulation — Nariadenie o ochrane osobnych
udajov

IS - informaény systém

SW - programové vybavenie komunika¢nych a informaénych systémov

ZSR - Zeleznice Slovenskej republiky

IKT - informaéné a komunikacné technoldgie

EU - Eurépska Unia

ZT - Zzeleznitné telekomunikacie

ZoKI - zakon €. 45/2011 Z. z. o kritickej infrastrukture

ZoEK - zakon €. 351/2011 Z. z. o elektronickych komunikaciach

ZoKB - zakon ¢&. 69/2018 Z.z. o kybernetickej bezpecnosti a 0 zmene a
doplneni niektorych zakonov.

ou - osobné Udaje

MIKB - manazér informacnej a kybernetickej bezpecnosti

EPS - elektronicka poziarna signalizacia

DPO - osoba zabezpecujuca dohlad nad spracuvanim osobnych udajov

OKRaO - odbor krizového riadenia a ochrany

VOJ - vnutorna organizacna jednotka

GR - Generalne riaditelstvo
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3. ORGANIZACIA A RIADENIE BEZPECNOSTI NA ZSR
3.1 Organizdcia bezpeénosti na ZSR

Struktdra organizacie bezpeé&nosti ZSR definuje jednotlivé organizaéné zlozky, roly
a funkcie, ktoré su potrebné na spolahlivé a efektivne fungovanie systému riadenia
bezpe&nosti a funkéné vazby medzi nimi. Organizacia bezpeénosti ZSR je zobrazena
na obrazku 3.1 uvedenom nizZSie.

Tretie strany aich zamestnanci su povinni respektovat’ organizaciu
bezpeénosti ZSR a poskytovat’ suc¢innost’ jednotlivym organizaénym zlozkam,
rolam a funkciam pri plneni ich povinnosti.

Vedenie ZSR <4—— Riadenie bezpetnosti
A A 4
]
. Bezpetnostny vybor ZSR Auditori bezpec€nosti
Vlastnici aktiv
¢ A 4 *
Manazér informacnej DPO
a kybernetickej
bezpecnosti
v | v | Kontrola dodrziavania
] ] bezpecnostnych
Pracovné skupiny Metodici opatreni
pre bezpe¢nost | bezpeénosti
]
Koordinatori 1
zmluvného vztahu . .
Bezpecnostni
Koncovi pouzivatelia L spravcovia IS
IS a ostatni 1
zamestnanci

Obr. 3.1 Organizacia riadenia bezpeénosti v ZSR

3.1.1 Uroveri stratégie a riadenia

Vedenie ZSR

Ulohou Vedenia ZSR voblasti bezpeénosti je zabezpeCovanie podpory
bezpe€nostnym iniciativam na vSetkych urovniach riadenia ZSR ato najma
zabezpe€ovanim potrebnych zdrojov (finanénych, personalnych a materialnych).
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Bezpeénostny vybor ZSR (BV ZSR)

Hlavnou ulohou Bezpeénostného vyboru ZSR je podpora riadenia bezpeénosti
a iniciativ v oblasti bezpeénosti na ZSR. Bezpe&nostny vybor ZSR navrhuje a prijima
rozhodnutia tykajuce sa stratégie bezpecCnosti, riadenia bezpecnostnych rizik
a implementéacie bezpe&nostnych mechanizmov na ZSR.

Manazér informacnej a kybernetickej bezpe€nosti (MIKB)

Manazér informacnej a kybernetickej bezpecnosti zodpoveda za koordinaciu
informacnej a kybernetickej bezpecnosti na ZSR. Spolupracuje s Bezpecnostnym
vyborom ZSR a je nim metodicky riadeny.

Metodici bezpeénosti

Metodici bezpecnosti podporuju manazéra informacnej a kybernetickej bezpeénosti
pri vykone jeho funkcii a zodpovedaju za podporu v oblasti riadenia bezpeénosti.
Spolupracuju pri implementacii opatreni v oblasti riadenia bezpecnosti. Metodicky
usmerfiuju vlastnikov informaénych aktiv, koordinatorov zmluvnych vztahov
a administratorov bezpecnosti a IS pri vykone ich &innosti (v oblastiach suvisiacich
s bezpecnostou).

Zodpovedna osoba za ochranu osobnych udajov (DPO)

Zodpovedna osoba za ochranu osobnych udajov je zodpovedna osoba v zmysle
platnej legislativy v oblasti ochrany osobnych udajov, ktora zodpoveda za
presadzovanie a implementaciu poziadaviek v oblasti ochrany osobnych udajov na
ZSR.

3.1.2 Urovern prevadzky a realizacie

Bezpecnostni spravcovia IS

Bezpecnostni spravcovia IS zabezpeluju spravu audrzbu bezpelnostnych
mechanizmov IS, priebezné monitorovanie stavu bezpec€nosti IS a podavanie sprav
o jej stave. Pri vzniku bezpecCnostnych incidentov aplikuju bezpecnostné opatrenia
podla prisluSnych predpisov a zabezpeluju podporu pri ich vySetrovani
a zabezpecCovani dékazov.

Bezpec&nostni spravcovia IS spolupracuju s MIKB a s metodikmi bezpecnosti a su
nimi metodicky riadeni.

Vlastnici aktiv

Jednotlivec alebo entita, ktora prijala manazérsku zodpovednost’ za kontrolu vyroby,
vyvoja, udrzby, pouzitia a bezpeCnost aktiva. Vlastnici aktiv zodpovedaju za
Specifikaciu bezpelnostnych poziadaviek na aktiva (spravidla na ich dévernost,
dostupnost’ a integritu) a ich pozadovanu uroven v sulade s riadiacimi dokumentmi
v oblasti bezpec€nosti.
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Koordinatori zmluvného vzt'ahu

Koordinator zmluvného vztahu je osoba, ktora zabezpecuje primarne kontakt s tretou
stranou a riadi ¢innost zamestnanca alebo skupiny zamestnancov tretej strany.

Pracovné skupiny pre bezpeénost’

S cielom koordinovat’ aktivity v jednotlivych oblastiach bezpecnosti a zabezpecenia
suladu s poziadavkami bezpecnostnych Standardov a legislativnymi poziadavkami
v jednotlivych oblastiach bezpec€nosti su vytvarané pracovné skupiny pre
bezpecnost.

Koncovi pouzivatelia IS a ostatni zamestnanci

Koncovi pouzivatelia IS a ostatni zamestnanci su osoby, ktoré pristupuju alebo
pouzivaju informacné aktiva ZSR.

3.1.3 Uroven kontroly a auditu

Auditor bezpecnosti

Auditor bezpeénosti predstavuje kontrolni zlozku riadenia bezpeénosti na ZSR.
Auditor bezpecnosti zodpoveda za overovanie a posudzovanie implementacie a
dodrziavania Bezpeénostnej politiky KIS ZSR, platnych internych riadiacich aktov v
ramci vSetkych organizaCnych utvarov, pripravu a sumarizaciu podkladov v oblasti
bezpec€nosti potrebnych na spracovanie spravy o stave bezpec¢nosti.

SucCasne je auditor bezpeCnosti opravneny overovat a posudzovat uroven
dodrziavania poziadaviek tejto politiky pre tretie strany tretimi stranami aich
zamestnancami, ako aj dodrziavanie ostatnych relevantnych internych riadiacich
aktov a zmluvnych poziadaviek tretimi stranami.

Kontrola dodrziavania bezpeénostnych opatreni

Kontrolu dodrziavania zavedenych bezpecnostnych opatreni na urovni prevadzky
a realizacie vykonavaju v ramci svojich kompetencii vSetci zamestnanci s pridelenymi
bezpe€nostnymi rolami (MIKB, metodici bezpecnosti, koordinatori zmluvného vztahu,
...), veduci zamestnanci a vlastnici aktiv.

Za kontrolu tretich stran v oblasti dodrziavania bezpecnostnych opatreni
zodpovedaiju prislusni koordinatori zmluvného vztahu.

3.2 Riadenie bezpecnostnych rizik

Uréenie primeranych bezpecnostnych opatreni vyZaduje spracovanie analyzy
a ohodnotenie bezpecnostnych rizik. Analyzou bezpecnostnych rizik sa urCuje
pravdepodobnost vzniku Skodlivej udalosti, ktora mdze byt spbsobena zneuzitim
existujucej zranitefnosti aktiva potencialnou hrozbou v spojitosti s existujucimi
bezpe€nostnymi opatreniami a identifikdciou dopadov pri naru$eni dévernosti,
integrity alebo dostupnosti aktiva.
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Ohodnotenie bezpecnostnych rizik musi byt vykonané vzhfadom na bezpecnostné
poZziadavky a definované strategické ciele ZSR v oblasti bezpe&nosti, ako aj
vzhladom na bezpecnostné poziadavky vyplyvajuce z okolitého prostredia (napr.
legislativa, nadriadené organy, partnerské organizacie, pouzivatelia, tretie strany)
s dérazom na priority a naroky na dostupnost, dbévernost a integritu jednotlivych
informacnych aktiv.

Tretie strany su povinné prispievat' k riadeniu bezpecnostnych rizik, a to najma tym,
ze:
e bezodkladne informuju zastupcov ZSR (spravidla koordinatorov zmluvnych
vztahov za ZSR) o spozorovanych bezpeé&nostnych rizikach,
e vykonavaju svoje Cinnosti spOsobom, ktory predchadza vzniku
bezpecCnostnych rizik,
e poskytuju svoje sluzby v sulade s touto politikou, internymi riadiacimi aktami
ZSR, s poziadavkami platnej legislativy a s bezpe&nostnymi $tandardami,
e poskytuju vstupy pre monitorovanie, meranie a vyhodnocovanie efektivity
implementovanych bezpe&nostnych opatreni
e poskytuju sucinnost’ pri posudzovani pri€in vzniku bezpeénostnych rizik a pri
ich eliminovani.

4. RIADENIE OCHRANY KYBERNETICKEJ BEZPECNOSTI

Ciefom riadenia ochrany kybernetickej bezpeénosti je zabezpecenie kybernetickej
bezpeénosti pre IS a siete podporujuce poskytovanie zakladnych sluzieb ZSR
v sulade so zakonom €. 69/2018 Z.z. o kybernetickej bezpec€nosti a suvisiacimi
vyhlaskami (dalej aj ,ZoKB").

Oblast kybernetickej bezpe&nosti je na ZSR zabezpedovana VOJ Zelezni¢né
telekomunikacie. V ramci ZSR je vymenovana osoba zodpovedna za koordinaciu
ochrany informacnej a kybernetickej bezpe€nosti — Manazér informacnej
a kybernetickej bezpecénosti (MIKB).

Tretie strany a ich zamestnanci su povinni poskytovat' MIKB podporu pri plneni
jej uloh savisiacich s ochranou IS a sieti podporujucich zakladné sluzby ZSR
a ostatnych informaénych aktiv ZSR.

S tretimi stranami, ktoré pre ZSR vykonavaju &innosti, ktoré priamo suvisia s
prevadzkou sieti a informaénych systémov podporujucich zakladné sluzby ZSR je
ZSR povinné uzatvorit zmluvu o zabezpedéeni plnenia bezpe&nostnych opatreni a
notifikanych povinnosti podla ZoKB. Uvedené plati aj v pripade podnikov
zabezpecujucich poskytovanie elektronickych komunikaénych sluzieb alebo sieti
v zmysle ZoEK. Tieto tretie strany su povinné prijat bezpecnostné opatrenia
definované aj vzmluve o zabezpeCeni plnenia bezpecnostnych opatreni
a notifikacnych povinnosti.

Tretie strany aich zamestnanci su pri vykone svojich €innosti pre ZSR povinni
dodrziavat poziadavky ZoKB, poziadavky stanovené v zmluvach so ZSR, ako aj
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poziadavky uvedené v internych riadiacich aktoch ZSR a konat tak, aby nebola
narusena bezpecnost IS a sieti, ktoré ZSR prevadzkuje.

Kazdy zamestnanec tretej strany je v pripade spozorovania poruSenia ochrany IS
alebo siete, alebo iného informaéného aktiva ZSR, alebo v pripade spozorovania
aktivit, ktoré by mohli k uvedenému smerovat, povinny otom bezodkladne
informovat uréeného zamestnanca ZSR (spravidla koordinatora zmluvného vztahu).

5. RIADENIE OCHRANY OSOBNYCH UDAJOV

Ciefom riadenia ochrany osobnych udajov je zabezpe&enie ochrany sukromia
a udajov spracuvanych o dotknutych osobach v sulade s poziadavkami platnych
pravnych predpisov a pravne zavaznych aktov EU.

ZSR sa zavézuje spracuvat osobné Udaje zamestnancov tretich stran ako aj osobné
udaje ostatnych dotknutych osdb v sulade s poziadavkami Nariadenia Europskeho
parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych osdb pri
spracuvani osobnych udajov a o volhom pohybe takychto udajov a zakona C.
18/2018 Z. z. o ochrane osobnych udajov a 0 zmene a doplneni niektorych zakonov
(dalej aj ,GDPR").

Na zabezpeéenie naplnenia poziadaviek GDPR prijali ZSR vhodné bezpe&nostné
opatrenia. Tie zabezpecuju primeranu bezpeénost osobnych udajov, a to najma ich
ochranu pred neopravnenym alebo nezakonnym spracuvanim a nahodnou stratou,
zniCenim alebo poskodenim.

Tretia strana, ktora bude spractvat osobné Udaje v mene ZSR a z pohladu GDPR
vystupuje v pozicii sprostredkovatefa pre spracuvanie osobnych udajov, je povinna
pred zagatim spracovavania osobnych Udajov uzatvorit so ZSR sprostredkovatelsku
zmluvu o spracuvani osobnych udajov v zmysle GDPR.

Tretie strany aich zamestnanci su pri vykonavani spracuvania osobnych udajov
v mene ZSR alebo pri ndhodnom pristupe k osobnym Gdajom povinni dodrziavat
poziadavky GDPR, poziadavky stanovené v zmluvach s tretimi stranami, ako aj
poziadavky uvedené v Metodickom usmerneni riaditefa odboru 130 GR ZSR
k opatreniam na zabezpeCenie ochrany osobnych udajov a konat tak, aby nebola
narusena bezpecnost spracuvanych osobnych udajov.

V ramci ZSR je vymenovana osoba zodpovedna za ochranu osobnych udajov, ktora
zabezpecuje koordinaciu vsetkych aktivit suvisiacich s ochranou osobnych udajov.
Kontaktné udaje na tuto osobu su zverejnené na web stranke ZSR.

Tretie strany a ich zamestnanci su povinni poskytovat’ osobe zodpovednej za
ochranu osobnych udajov na ZSR podporu pri plneni jej uloh suvisiacich
s ochranou osobnych udajov.
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Kazdy zamestnanec tretej strany je v pripade spozorovania porusenia ochrany
osobnych udajov alebo v pripade spozorovania aktivit, ktoré by mohli k uvedenému
smerovat, povinny otom bezodkladne informovat uréeného zamestnanca ZSR
(spravidla koordinatora zmluvného vztahu).

6. RIADENIE OCHRANY KRITICKEJ INFRASTRUKTURY

Cielom riadenia ochrany kritickej infrastruktiry je zabezpecit ochranu vsetkych
prvkov kritickej infrastruktury, ktoré ZSR prevadzkuje.

Oblast’ kritickej infrastruktury upravuje zakon ¢&. 45/2011 Z. z. o kritickej infrastrukture
v zneni neskorsich predpisov (dalej aj ,ZoKI®). Oblast ochrany kritickej infrastruktury
je na ZSR zabezpe&ovana utvarmi krizového riadenia a ochrany a je vykonavana
uréenymi bezpecnostnymi zamestnancami OKRaO v sulade s platnou legislativou.

Tretie strany aich zamestnanci musia pri vykone svojich c¢innosti dodrziavat
poziadavky ZoKl, poziadavky stanovené v zmluvach s tretimi stranami, ako aj
poziadavky internych riadiacich aktov ZSR a konat tak, aby nebola narugena kriticka
infradtruktura, ktord ZSR prevadzkuje. V pripade spozorovania ohrozenia kritickej
infrastruktary alebo v pripade spozorovania aktivit, ktoré by mohli k uvedenému
smerovat, si povinni otom bezodkladne informovat uréeného zamestnanca ZSR
(spravidla koordinatora zmluvného vztahu).

7. RIADENIE OCHRANY UDAJOV SPADAJUCICH POD ZAKON C. 351/2011
Z.Z. O ELEKTRONICKYCH KOMUNIKACIACH

v

Ciefom riadenia ochrany udajov spadajucich pod zakon ¢&. 351/2011 Z. z.
o elektronickych komunikaciach (dalej aj ,ZoEK®) je zabezpelenie ochrany
komunikaénych sieti a elektronickych komunikacnych sluZieb.

Oblast elektronickych komunikacii upravuje ZoEK. Oblast ochrany elektronickych
komunikacii spadd pod VOJ Zelezniéné telekomunikacie. V sulade s platnymi
pravnymi predpismi  musia byt prijaté bezpelnostné opatrenia na ochranu
elektronickych komunikacii a elektronickych komunikacnych sieti. Musia byt prijaté a
dodrziavané zodpovedajuce technické, persondlne a organizaCné opatrenia na
ochranu bezpecnosti sieti a sluzieb, ktoré s ohladom na stav techniky musia
zabezpedit Urover bezpednosti, ktora je primerana existujucemu riziku. ZSR musi
udrziavat integritu svojich sieti s cielom zarucit kontinuitu poskytovania sluzieb
prostrednictvom tychto sieti. V ramci povinnosti a zodpovednosti vyplyvajucich
z uvedeného zakona musi byt poskytovana sucinnosti relevantnym organom
v zmysle platnych pravnych predpisov.

Tretie strany aich zamestnanci musia pri vykone svojich cinnosti dodrziavat
poziadavky ZoEK, poZiadavky stanovené v zmluvach s tretimi stranami, ako aj
poziadavky internych riadiacich aktov ZSR a konat tak, aby bola zabezpe&ena
ochrana elektronickych komunikacii, ktoré ZSR prevadzkuju. V pripade spozorovania
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ohrozenia bezpec€nosti elektronickych komunikacii alebo v pripade spozorovania
aktivit, ktoré by mohli k uvedenému smerovat, su povinni o tom bezodkladne
informovat uréeného zamestnanca ZSR (spravidla koordinatora zmluvného vztahu).

8. ZAKLADNE BEZPECNOSTNE ZASADY A PRINCIPY
8.1 Personadlna bezpec¢nost’
8.1.1 Vykon €innosti zamestnancami tretich stran

V oblasti personalnej bezpecnosti je nevyhnutné, aby vSetci zamestnanci tretich
stran dodrziavali zasady tejto politiky pre tretie strany a vyuzivali zverené informacné
aktiva vyhradne iba na ucely vykonu ZSR zazmluvnenych &innosti.

Zamestnanci tretich stran musia byt najneskér pred zagatim vykonu &innosti pre ZSR
prevereni, &i spinaju zmluvne definované poZiadavky na svoju kvalifikaciu a odborné
znalosti a €i su spdsobili vykonavat pozadovanu ¢&innost. Z uvedeného dévodu je
tretia strana povinna viest dokumentované zaznamy o kvalifikacii, odbornych
znalostiach, $koleniach svojich zamestnancov a na Ziadost ZSR je povinna uvedenu
dokumentaciu predlozit’ k nahliadnutiu.

Tretie strany su povinné viest evidenciu svojich zamestnancov a v pripade ukoncéenia
pracovneého pomeru s niektorym z tychto zamestnancom alebo v pripade ukoncenia
vykonu ¢&innosti tychto zamestnancov pre ZSR, sU povinné bezodkladne o tom
informovat’ koordinatora zmluvného vztahu. Tretia strana je povinna takuto evidenciu
zamestnancov dorugit ZSR v zmysle zmluvne dohodnutych lehét.

VSetci zamestnanci tretich stran s pristupom Kk citlivym informaciam musia byt
preukazatelne zaviazani micanlivostou, ato eSte pred umozZnenim pristupu
zamestnancom tretich stran k danym informaciam. Mi€anlivost zamestnancov tretich
stran zabezpeduje ochranu hmotného aj du$evného vlastnictva ZSR. Mi&anlivost
musi byt zabezpec€ena od vzniku zmluvného vztahu az po jeho zanik a rovnako aj po
skon&eni zmluvného vztahu.

ZSR su opravnené vykonavat kontrolu zamestnancov tretich stran v oblasti
dodrziavania bezpecnostnych politik a internych riadiacich aktov pri vykone cinnosti
pre ZSR. Zamestnanci tretich stran sU povinni poskytnit zamestnancom
vykonavajucim audit alebo kontrolu nalezitu sucinnost.

Zamestnancom tretich stran, ktori kondia vykon prac pre ZSR, musia byt
v dostato&nom predstihu, najneskdr ku dfiu skonéenia vykonu prac pre ZSR odobraté
pristupové prava k délezitym prostriedkom IKT a k citlivym informaénym aktivam
a zadokumentované vratenie vSetkych zverenych aktiv. Z tohto dbévodu je tretia
strana povinna bezodkladne v predstihu informovat’ ZSR o takychto zamestnancoch.
Tretia strana je povinna najneskér do 14 dni od skonéenia trvania zmluvy vratit,
alebo previest na ZSR v&etky informécie a aktiva, ktoré mala na zaklade zmluvy.

Bezpecnostna politika KIS ZSR — skratena

-+ ! Strana 19 z 29 0-05-ZT-2020
politika pre tretie strany




8.1.2 Poskytnutie informacii zamestnancom tretich stran

Ak si to charakter vykonavanej Cinnosti bude vyZzadovat, zamestnanci tretich stran
musia byt informovani o svojich povinnostiach a zodpovednostiach aj
prostrednictvom dalSich internych riadiacich aktov ZSR, ktoré usmernia ich &innost.
Tieto informacie mézu byt zamestnancom tretich stran poskytnuté:

e o0boznamenim s prisluSnym internym riadiacim aktom, alebo
e poucenim zamestnanca.

Zamestnanci tretich stran su povinni dodrziavat povinnosti a pravidla vykonu cinnosti
stanovenych zmluvou, v tejto politike ako aj v dalSich internych riadiacich aktoch,
o ktorych bola tretia strana preukazatelne informovana.

Pripad, ak zamestnanec tretej strany porusi povinnosti vyplyvajuce zo zmluvy, ako aj
tejto politiky alebo zinternej riadiacej dokumentacie, s ktorou bol preukazatelne
oboznameny, moéze byt po zohladneni vSetkych objektivnych faktorov a
zozbieranych dbkazov povazované za poruSenie zmluvného vztahu a zamestnanec
tretej strany, resp. tretia strana postihnuta sankciami definovanymi zmluvou.

Kazdy zamestnanec tretej strany musi prejst najneskér pred zacatim vykonu prac
pre ZSR primeranym poudenim, ktorého predmetom su okrem iného aj povinnosti
a pravidla vykonu &innosti stanovenych zmluvou medzi ZSR a tretou stranou, touto
politikou, ako aj v dalSimi internymi riadiacimi aktami, o ktorych bola tretia strana
preukazatelne informovana. Uvedené poucenie svojho zamestnanca zabezpeci
tretia strana, priCom o tom vyhotovi preukazatelny zaznam.

8.2 Riadenie pristupu
8.2.1 Zasady riadenia pristupu tretim stranam

Pristup zamestnancov tretich stran k délezitym aktivam ZSR méze byt povoleny len
v nevyhnutnych pripadoch a len za ucCelom realizacie dohodnutych prac. Pri
pridelovani pristupovych prav sa musia preverovat prevadzkové a bezpecCnostné
potreby.

Kazdy zamestnanec tretej strany musi mat umozneny len taky rozsah fyzického
a logického pristupu k informaénym aktivam ZSR, ktory postaduje na vykonavanie
pridelenych uloh a dodrzanie zmluvného vztahu ale zaroven zabrani vykonavaniu
inych neautorizovanych &innosti (princip minimaxu).

Tretie strany su povinné viest’ evidenciu svojich zamestnancov, ktori maju prideleny
pristup do IKT prostriedkov ZSR av pripade ukon&enia pracovného pomeru
S niektorym z tychto zamestnancom alebo v pripade ukonCenia vykonu cinnosti
tychto zamestnancov pre ZSR, su povinné bezodkladne o tom informovat
koordinatora zmluvného vztahu.
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V sucinnosti s tretou stranou musia byt navrhnuté a implementované bezpe€nostné
opatrenia pozadované touto politikou pre tretie strany a prisluSnou internou riadiacou
dokumentaciou ZSR.

8.2.2 Riadenie pristupu do IS a sieti

V pripade pristupu do IS asieti ZSR sa vyzaduje identifikacia a autentifikacia
kazdého pouzivatefa. Kazdy pouzivatel musi mat prideleny jednoznacny
identifikator, ktory je povinny pouzivat pri pristupe do IS a sieti ZSR.

Pristupom tretich stran do IS a sieti ZSR sa rozumie:
e pristup do siete LAN ZSR na akykolvek ucel,
e pristup do akéhokolvek IS prevadzkovaného na ZSR,
e pristup do technologického zariadenia prevadzkovaného na ZSR,
e pristup tretich stran z dévodov spravy, udrzby, opravy nimi nasadeneho, resp.
dodaného IS, softvéru, aplikacie.

Pridefovanie pristupovych prav pre zamestnancov tretich stran vrcholovo zastresuju
VOJ ZT, ktoré musia na zaklade poziadavky pisomne potvrdit’ pridelenie opravnenia
na pristup do definovaného I[S/siete/technologického zariadenia/SW resp. aktiva
ZSR. Zasielana poziadavka musi obsahovat pravdivé a spravne vyplnené udaje, za
ktoré zodpoveda osoba Ziadatela, t. j. tretia strana.

Pristup zamestnancom ftretich stran mdze byt udeleny iba na zaklade schvalene;
ziadosti o pristup do siete ZSR, ktoru podava ziadatel v zmysle pravidiel uvedenych
v prilohe €. 1 tejto politiky.

Podmienkou schvélenia Ziadosti o pridelenie pristupu do IS alebo siete ZSR je
predlozenie bud platnej Dohody o ochrane dbévernych informacii a skutoCnosti
tvoriacich obchodné tajomstvo (Priloha €. 4 tejto politiky), ak bola uzavreta; alebo
ziadatefom podpisaného Vyhlasenia o ochrane dévernych informacii ziskanych
pristupom do IKT prostredia ZSR (Priloha &. 3 tejto politiky). V pripade, ak uz ZSR
ma stretou stranou podpisanu platnd zmluvu, ktora obsahuje aj ochranu
poskytovanych dévernych informacii, nie je potrebné a vhodné uzatvarat aj Dohodu
o ochrane dévernych informacii a skuto€nosti tvoriacich obchodné tajomstvo.

Zamestnancom tretich stran mézZe byt pristup prideleny maximalne na dobu 6
mesiacov a maximalne do ukondenia zmluvného vztahu s tretou stranou alebo do
ukonc€enia zmluvného vztahu medzi tretou stranou a jej zamestnancom. Pri kazdej
novej ziadosti o pristup (neplati pre Ziadosti o prediZzenie pristupu) musi
zamestnanec tretej strany pri tejto Ziadosti o pristup predlozit vyhlasenie o ochrane
dévernych informacii.

Pristup do verejného Internetu cez WIFI siet prevadzkovani ZSR, na vykon
vyhradne pracovnych &innosti pre ZSR, nepodlieha schvalovaciemu procesu. Takéto
pripojenie pre tretiu stranu zabezpeduje koordinator zmluvného vztahu za ZSR.
Takyto pristup sa pridefuje na trvanie v pozadovanom €ase, maximalne v8ak na 14
pracovnych dni.
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Kazdy zamestnanec tretej strany je povinny pri pristupe do IS a sieti ZSR dodrziavat
pravidla uvedené v prilohe €. 2 tejto politiky.

8.3 Bezpecnost prevadzky IKT prostriedkov
8.3.1 Prevadzka IKT prostriedkov

IKT prostriedky ZSR musia byt tretimi stranami prevadzkované v sulade s pravidlami
platnymi v ZSR pre prevadzku IKT prostriedkov.

Zamestnanci tretich stran maju prisne zakazané obchadzat bezpecnostné
mechanizmy nastavené v ramci IS a sieti.

8.3.2 Dokumentacia systémov

Pre vSetky IKT prostriedky prevadzkované vZSR musi byt vypracovana
dokumentacia v Standardizovanom formate. V pripade zmien tykajucich sa IKT
prostriedkov realizovanych tretimi stranami, musi byt tretou stranou zabezpecCena
aktualizacia dokumentacie v rozsahu vykonanych zmien.

Zamestnanci tretich stran su povinni manipulovat s dokumentaciou tak, aby bolo
zabranené jej neopravnenému zverejneniu, odstraneniu, poskodeniu alebo
modifikacii.

8.3.3 Ochrana pred skodlivym kédom

Vsetky IKT prostriedky patriace tretej strane, ktorymi tretie strany pristupuju do IS
asieti ZSR, musia byt chranené adekvatnymi a G&innymi bezpe&nostnymi
opatreniami na ochranu pred Skodlivym kédom a na jeho detekciu. Nastroje na
ochranu pred Skodlivym kédom musia byt pravidelne aktualizované. SucCasne sa
musia na tychto IKT prostriedkoch nachadzat iba bezpeény a vyrobcom podporovany
operacny systém a aplikacie a musia byt implementované aktualne bezpecnostné
zaplaty.

Zamestnanci tretich stran maju zakazané instalovat alebo pripajat do sieti a 1S ZSR
zariadenia a pamatové meédia, ktoré neboli schvalené ZSR. Pred ich vloZenim do
siete alebo IS ZSR musi byt zabezpedené ich otestovanie vodi pritomnosti
Skodlivému kodu.

8.3.4 Udrzba a sprava prevadzkovych problémov

Vsetky prostriedky IKT musia byt udrziavané zaSkolenymi osobami, ich opravy
a servis musia byt vykonavané len ZSR autorizovanymi osobami.

V pripade identifikacie problému, musi zamestnanec tretej strany bezodkladne
informovat uréeného zamestnanca ZSR. Suéasne je tretia strana povinna pri IKT
prostriedkoch, ktorych prevadzku zabezpecuje, zabezpedit v sulade s poZiadavkami
ZSR detekciu, izolovanie, opravu a dokumentéaciu chyb IKT prostriedkov.
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8.3.5 Monitorovanie pouzivania systémov a pristupov k informaciam

VSetky udalosti a aktivity tretich stran suavisiace s prevadzkou a bezpecénostou
(pouzivanie prostriedkov IKT, pristupy k dévernym alebo inak citlivym informaciam
a pod.) su nepretrzite monitorované, zaznamenavané a pravidelne vyhodnocované.

Zamestnanci tretich stran maju zakazané pokusat sa obchadzat implementované
bezpe€nostné mechanizmy a deaktivovat monitorovacie mechanizmy.

Pristup zamestnancov tretich stran k IKT prostriedkom, vyuzivanym na vykon
ginnosti pre ZSR, musi byt riadeny. VSetky udalosti a aktivity na IKT prostriedkoch
tretich stran, ktoré tretie strany pouZivaju na vykon &innosti pre ZSR, musia byt
nepretrzite monitorované, zaznamenavané a vyhodnocované. Auditné zaznamy
tychto udalosti a aktivit musia byt zaznamenavané a uchovavané spésobom, ktory
umozniuje, aby tieto zaznamy boli k dispozicii ako dokaz pre pripad vySetrovania
bezpe€nostnych incidentov.

8.3.6 Riadenie technickych zranitelnosti a zaplat

Musi byt zabezpeceny proces riadenia technickych zranitelnosti a implementacie
bezpecnostnych zaplat a opravnych balikov pre vSetky IKT prostriedky tretich stran,
ktoré tretie strany pouzivaju na vykon &innosti podporujucich zakladné sluzby ZSR.
Tretia strana je povinna pravidelne vroCnom intervale detegovat zranitelnosti
vSetkych takychto programovych a technickych prostriedkov, ako aj ich Casti. Okrem
toho je povinna za ucelom minimalizovania vzniku zranitelnosti vyuzivat verejne
dostupné alebo vyrobcom vytvarané zoznamy zranitelnosti prostriedkov IKT.

Tretie strany zabezpecujuce podporu IKT prostriedkov ZSR su povinné bezodkladne
informovat ZSR o existencii bezpecnostnych zaplat alebo opravnych balikov, alebo
existujucich zranitefnosti pre tieto IKT prostriedky.

8.4 Komunika¢na bezpecnost’
8.4.1 Bezpecnost’ sieti

VonkajSie a vnutorné sietové prostredie tretej strany, v ktorom su umiestnené IKT
prostriedky podporujice zakladné sluzby ZSR, musi byt chranené firewallom.
Neopravnené spojenia zo znamych adries, oznaCenych ako Skodlivé alebo
spbsobujuce zname hrozby, musia byt blokované. Bezpecnost sieti musi byt
nepretrzite monitorovana a vyhodnocovana.

Siete tretej strany, v ktorych su umiestnené IKT prostriedky podporujuce zakladné
sluzby ZSR, musia byt oddelené od ostatnych IKT prostriedkov prostrednictvom
vhodnych technoldgii, resp. umiestnené vo vyhradenych segmentoch siete.

Prepojenia medzi takymito segmentami siete a ostatnymi sietami mézu byt

v v

privilégii.
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Pristup pouzivatelov k sietam a IS musi byt riadeny v sulade s poziadavkami pre
riadenie pristupu v kapitole 8.2 Riadenie pristupu.

8.4.2 Zabezpecenie prenosu informacii

Prenos informacii a softvéru medzi ZSR a tretimi stranami musi prebiehat na zaklade
zmluvy o vymene informacii, pripadne inej zdokumentovanej dohody medzi ZSR
a tretou stranou, kde budu definované jednotlivé poziadavky na prenos informacii.

Ak sa prenasaju informacie v aplikacnych sluzbach verejnymi sietami, musia byt tieto
informacie chranené pred podvodnymi aktivitami, neopravnenym vyzradenim,
modifikaciou a pod. V pripade prenasania on-line informacii (on-line transakcie),
musia byt informacie zabezpecené tak, aby sa zabranilo nekompletnym prenosom,
neopravnenym zmenam, chybnému smerovaniu, neopravnenému vyzradeniu,
neopravnenym opakovaniam a neautorizovanému duplikovaniu sprav.

Pri poZiadavke prepojenia internej siete ZSR so sietami tretich stran musia byt
posudené bezpecnostné aspekty vyplyvajuce z takéhoto prepojenia.

8.4.3 Vzdialeny pristup

Vzdialeny pristup na IKT prostriedky ZSR je prisne riadeny. VVzdialeny pristup tretich
stran mdéze byt vyuZivany iba prostrednictvom bezpeénych kanalov a pouzitim
dvojfaktorovej autentizacie.

Vzdialeny pristup tretim stranam je riadeny v sulade s poziadavkami pre riadenie
pristupu v kapitole 8.2 Riadenie pristupu. Vzdialeny pristup moze byt tretim stranam
umozneny len pre konkrétne osoby a len na nevyhnutne potrebny ¢as.

8.5 Rozvoj a udrzba IKT
8.5.1 Vyvoj systémov

Pogas celého procesu vyvoja systémov ZSR musi byt zabezpe&ené oddelenie
zodpovednosti v oblasti vyvoja, prevadzky a kontroly s cielom obmedzit
bezpe€nostné riziko zneuzitia systému. To znamena najma, Ze osoby vykonavajuce
vyvoj nesmu mat pristup do produkéného prostredia / do produkénych systémov.
Vyvojové a testovacie prostredie musi byt oddelené od produkéného prostredia.

Systémy sa mézu nasadit do ostrej prevadzky az po ich otestovani a akceptacii ZSR.
Ku kazdému IKT prostriedku vyvijanému tretou stranou musi byt dodana uzivatel'ska
a administratorska dokumentacia.

8.5.2 Ochrana testovacich udajov

Poskytnutie databaz tretim stranam za ucelom testovania systémov je mozné len so
suhlasom vlastnika informacii.
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Pri poskytnuti databaz s citlivymi udajmi tretim stranam na testovacie ucely, musi byt
tretou stranou zabezpecCena ochrana tychto udajov pred neautorizovanym pristupom
k tymto udajom, pred ich unikom alebo zverejnenim. Po vykonani testovania musia
byt udaje bezodkladne bezpecne zlikvidované.

8.5.3 Riadenie zmien

Zamestnanci tretich stran nesmu svojvolne zasahovat do konfiguracie IKT
prostriedkov, ktorych prevadzku zabezpecluju. VSetky zmeny vykonavané tretou
stranou musia byt preukazatelne schvalené ZSR. O v8etkych zmenach musia byt
uchovavané zaznamy.

8.6 Fyzicka bezpecnost a bezpecnost’ IKT prostriedkov
8.6.1 Bezpecnost’ IKT prostriedkov

Priestory tretich stran, v ktorych su umiestnené IKT prostriedky, ktoré podporuju
poskytovanie sluzieb ZSR, musia byt zabezpedené primeranymi bezpeénostnymi
opatreniami, ktoré zabezpedia ich fyzicku ochranu pred neautorizovanym pristupom,
kradeZou, poSkodenim a vplyvmi prostredia.

V okoli vysSie uvedenych priestorov sa nesmu vyskytovat zariadenia, ktoré mozu
ohrozit' IKT prostriedky umiestnené v tomto priestore, najma kanalizacia, vodovod,
horfavé alebo iné obdobné materialy.

Tretie strany zodpovedaju za bezpecCnost zverenych IKT prostriedkov. V pripade
vykonu zasahov v priestoroch ZSR, su zamestnanci tretich stran povinni dodrziavat
bezpe€nostné pravidla ZSR platné pre jednotlivé lokality, resp. priestory ZSR.

8.6.2 Kontrola pohybu cudzich oséb v priestoroch ZSR

Pohyb vSetkych cudzich osbéb (navstev, pracovnikov tretich stran a pod.)
v priestoroch ZSR je riadeny a kontrolovany. Uvedenym osobam mézu byt
spristupnené len tie priestory, ktoré nevyhnutne potrebuju na vykon ¢innosti pre
ZSR. Zamestnanci tretich strdn maju zakazané pokusat sa vniknat do vnatornych
priestorov ZSR bez autorizacie opravnenym zamestnancom ZSR.

V pripade priestorov s délezitymi prostriedkami IKT mdze byt pristup cudzich oséb
umozneny len v sprievode zodpovedného zamestnanca ZSR. Medzi takéto priestory
patria najma:
e objekty, kde su ukonCené fyzické vedenia — kablové zavery metalickych
a optickych kablov, ukon&enie Strukturovanych kabelazi,
e objekty, kde su ulozené zariadenia, priamo alebo nepriamo podiefajuce sa na
prenose a spracovani informacii (aj napajacie zdroje),
e objekty, v ktorych sa nachadzaju archivy délezitych dat,
e objekty, v ktorych sa nachadzaju podporné a riadiace systémy.

Osoby vykonavajuce €innost' vo vyssie uvedenych priestoroch:
e musia nosit viditelnu identifikaciu pokial im bola takato identifikacia pridelena,
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e musia byt sprevadzani zamestnancom ZSR, opravnenym k vstupu do tychto
priestorov,

e maju zakazané manipulovat so zariadeniam i a prinasat a vynasat' zariadenia
z tychto priestorov bez predchadzajuceho schvalenia zodpovednou osobou
ZSR,

e nesmu pouzivat fotografické, video, audio, alebo iné zaznamové zariadenia (aj
mobilny telefon s fotoaparatom) na vytvaranie fotografii a zaznamov; neplati
v pripade schvalenia zodpovednou osobou ZSR,

e musia udrziavat Cistotu.

8.6.3 Poziarna ochrana priestorov ZSR

Vo vSetkych priestoroch, v ktorych sa nachadzaju dbélezité informacné aktiva su
nainStalované systémy elektronickej poziarnej signalizacie (EPS) pripojené na
centralne kontrolné (signalizaCnych) pulty. Technické zariadenia, ktoré umozhuju
zasah proti poziaru (technologické hasenie, hasiace pristroje a pod.) su umiestnené
vSade tam, kde to vyzZaduju normy, pravne predpisy alebo bezpecnostné
a protipoZiarne pozZiadavky.

8.6.4 Aplikacia pravidla ¢istého stola a Cistej obrazovky

Kazdy zamestnanec tretej strany musi zabezpecit, aby pred odchodom z pracoviska
uistil, aby nenechal na pracovisku na ktorom vykonaval svoju €innost' volne dostupné
citivé materialy a dokumenty, elektronické nosie tychto informacii, autentifikacné
prostriedky a pod. Po ukonéeni prace je povinny tieto materialy presunut na
bezpeéné miesto alebo ich odovzdat zodpovednému zamestnancovi ZSR.

Pred vzdialenim sa zamestnanca tretej strany od IKT prostriedku (pracovna stanica,
server, ...) musi sa zamestnanec z IKT prostriedku odhlasit alebo IKT prostriedok
zabezpecit inym spdsobom voci neautorizovanému pristupu k tomuto prostriedku.

8.7 Riadenie kontinuity ¢innosti

Tretie strany zabezped&ujuce spravu a prevadzku IKT prostriedkov ZSR patria medzi
subjekty, ktoré su povinné podporovat riadenie kontinuity c&innosti ZSR
v relevantnom rozsahu.

Na zaistenie kontinuity kritickych procesov a zakladnych sluZieb ZSR su vypracované
a udrziavané plany kontinuity ¢innosti. Tretie strany zahrnuté do planovania obnovy
IKT prostriedkov st povinné bezodkladne informovat zodpovedné osoby ZSR
ohfadne zmien tykajucich sa svojich zamestnancov vykonavajicich &innosti pre ZSR,
ako aj o existujucich alebo potencialnych dévodoch zniZenia urovne alebo kvality
poskytovanych sluZieb pre IKT prostriedky.

8.8 Vykon prac tretimi stranami

DalSie konkrétne podmienky vykonu prac tretimi stranami, ako aj prisluné
legislativne a bezpecnostné poziadavky a povinnosti tretich stran pri zaistovani
ochrany aktiv, su definované v zmluve, resp. v ramci iného pisomného dokumentu
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upravujuceho vykon prac tretich stran pre ZSR a vramci internej riadiace;
dokumentacii ZSR, s ktorou bola tretia strana, resp. jej zamestnanci preukazatelne
oboznameni.

Ak tretia strana vyuziva na vykonavanie urCenych sluzieb dalSich dodavatelov, je
povinna o tejto skutoénosti pisomne informovat ZSR. Bezpeénostné a legislativne
poziadavky kladené na tretej strany, ako aj poziadavky tejto politiky, musia byt
prenesené aj na dodavatelov tretej strany.

8.9 Riadenie bezpecnostnych incidentov

Systém hlasenia areakcie na bezpecCnostné incidenty (vratane kybernetickych
bezpe€nostnych incidentov) je predpokladom pre v€asné zachytenie incidentu alebo
bezpecCnostného problému a reakciu nan.

VSetky podozrenia alebo detegované pokusy narusenia bezpecnosti a bezpecnostné
slabiny, ktoré mézu mat’ za nasledok vznik bezpecnostného incidentu a poruch IKT
prostriedkov ZSR, alebo IKT prostriedkov podporujlcich zakladné sluzby ZSR, musia
byt zamestnancom tretej strany bezodkladne ohlasené ur¢enému kontaktnému bodu
Servicedesk ZT (920-2727, servicedesk@zsr.sk ) resp. priamo prislusnému
koordinatorovi zmluvného vztahu alebo inak zmluvne dohodnutym sp6sobom.

V pripadoch, kedy su IKT prostriedky podporujice zakladné sluzby ZSR
prevadzkované v priestoroch alebo na infrastrukture tretich stran, su tretie strany
povinné zabezpeCit detekciu bezpecnostnych incidentov  prostrednictvom
implementacie nastrojov na bezpecnostny a prevadzkovy monitoring a na nepretrzité
analyzovanie a vyhodnocovanie jednotlivych udalosti, ktoré umoZznuju detegovat
bezpecnostné incidenty v prostredi IKT.

V pripade vzniku bezpeclnostného incidentu alebo v pripade podozrenia na jeho
vznik su tretie strany, resp. jej zamestnanci zabezpecujuce spravu alebo prevadzku
prislusného IKT prostriedku povinni zabezpecit dokazy a iné informacie viazuce sa
k identifikovanému incidentu napr. datum a ¢€as identifikacie/vzniku incidentu, lokalita,
IP adresa, identifikané udaje zariadeni, mena zucCastnenych osdb. Sufasne su
povinni navrhnut opatrenia na zmiernenie alebo odvratenie dopadu vzniknutého
bezped&nostného incidentu na informacéné aktiva a/alebo zakladné sluzby ZSR.

Zamestnanci tretich stran su povinni poskytnut zamestnancom vySetrujucim
vzniknuté bezpecnostné incidenty primeranu sucinnost.
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8.10 Zabezpecenie suladu
8.10.1 Sulad s legislativnymi a zmluvnymi poziadavkami

Tretie strany aich zamestnanci su povinné pinit vSetky relevantné poZziadavky
pravnych predpisov a pravne zavaznych aktov EU. Sugasne musia zabezpe&ovat
ochranu informaénych aktiv ZSR a aktiv, ktoré podporuju poskytovanie zakladnych
sluzieb ZSR v sulade s poziadavkami medzinarodne uznavanych bezpeé&nostnych
Standardov ako je napr. ISO/IEC 27001 / 27002.

8.10.2 Ochrana autorskych prav

Na IKT prostriedkoch ZSR méze byt instalovany len autorizovany a legalny softvér.
Pouzivanie vSetkého softvéru musi byt v sulade s autorskymi pravami drzitela
licencie. Neautorizovana instalacia softvéru azmeny konfiguracie koncovych
zariadeni ZSR sU zakazané.

8.10.3 Kryptografické opatrenia

Pre informacie citlivé z hfadiska dovernosti musi byt zabezpecfené ich Sifrovanie pri
ich prenose a uchovavani mimo zabezpecenych priestorov ZSR.
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9. PRILOHY

Priloha €. 1 Pravidla a formulare pre riadenie pristupu tretich stran do IKT
prostriedkov ZSR

W]

Priloha ¢. 1 Pravidla

a formulare pre riad
Priloha ¢. 2 Bezpecnostné pravidla pre zabezpecenie pristupu do IKT
prostriedkov ZSR

W]

Priloha ¢&. 2
Bezpecnostné pravic
Priloha ¢. 3 Vyhlasenie o ochrane dévernych informacii ziskanych pristupom
do IKT prostredia ZSR

W]

Priloha ¢. 3
Vyhlésenie o ochran
Priloha é. 4 Dohoda o ochrane dévernych informacii a skutoc¢nosti tvoriacich
obchodné tajomstvo

W]

Priloha ¢. 4 Dohoda
o ochrane dovernycl

Koniec dokumentu|
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