Priloha & 2 k & 973/UR/2020/2 Bezpeénostné pravidld pre
zabezpedenie pristupu do IKT prostriedkov ZSR

Kazdy zamestnanec tretej strany je povinny drzat heslo v maximalnej tajnosti
a zabranit' jeho prezradeniu. Zamestnanec tretej strany je zodpovedny za zneuZitie
svojho uzivatelského uétu do IKT prostriedkov ZSR inou osobou, ktorej poskytol
svoje pristupové meno a heslo.

Hesla privilegovanych pouzivatelov tretich stran musia spifat nasledované kritéria:

kazdé prihlasovacie heslo musi spinat poZiadavku komplexnosti,

minimalna dizka hesla je 14 znakov,

heslo musi obsahovat velké a malé pismena, Cislice a Specialne znaky
(minimalne jedno velké pismeno, minimalne jedno malé pismeno, minimalne
jednu Cislicu a aspon jeden Specialny znak),

heslo nesmie byt menom, akronymom 2z mena, inicialkami, dbélezitym
datumom, telefébnnym &islom, alebo inym udajom spojenym s pouzivatelom,
heslo nesmie byt totozné s menom pouzivatela,

platnost hesla v doméne je 90 dni, pred vyprSanim platnosti hesla server
automaticky ziada pouzivatefa o jeho zmenu,

zmenené heslo nesmie byt jednym z poslednych 24 hesiel v histérii hesiel pre
dany ucet,

heslo by sa malo dat zmenit’ najviac raz za 1 den,

zmenené hesla musia mat zmenené viac ako polovicu znakov oproti
povodnému heslu. Odporu¢a sa, aby zmenené hesla mali od pévodného
hesla editaénu vzdialenost aspon 7 (t.j. poCet operacii vymazania, vlozenia
alebo prepisania znaku, ktorymi sa z pévodného hesla da ziskat nove).

pri nezmeneni hesla po 90 drioch nebude pouzivatelovi umozZnené prihlasit sa
na pracovnu stanicu. USet sa mu zablokuje a bude si musiet poZiadat o
zmenu hesla a odblokovanie uctu.

Kazdy zamestnanec tretej strany je zodpovedny za pravidelni zmenu svojho hesla, a
to v sulade s prijatou politikou hesiel.

Hesla beznych ugtov zamestnancov tretich stran musia spifiat nasledované kritéria:

minimalna dizka hesla je 8 znakov,

heslo musi obsahovat pismena aj Cislice

heslo nesmie byt menom, akronymom 2z mena, inicidlkami, doélezitym
datumom, telefonnym &islom, alebo inym udajom spojenym s pouzivatelom,
heslo nesmie byt totozné s menom pouzivatela,

zamestnanec tretej strany je povinny menit heslo minimalne raz za 90 dni,
povodné heslo sa mbze opakovat az po pouZziti nastaveného poctu inych
hesiel (v zavislosti od systému).



Pri narabani s heslami musia byt dodrzane minimalne tieto pravidla:

- prvotné pridelené heslo do IKT prostriedku ZSR, musi byt zmenené
zamestnancom tretej strany pri prvom prihlaseni sa,

- heslo nesmie mat’ zamestnanec tretej strany poznacené na papieri a ulozené
v blizkosti pracovnej stanice,

- zamestnanec tretej strany ruCi za dévernost a ochranu svojich
pristupovych hesiel a zodpoveda za vSetky udalosti a transakcie, ktoré
sa uskutodnili vIKT prostriedkoch ZSR s pouzitim jeho
pouzivatel'ského mena a hesla,

- heslo sa musi zmenit hned po zisteni jeho prezradenia,

- vpripade prezradenia pristupového hesla alebo podozrenia na jeho
prezradenie je poskodeny povinny bezodkladne tuto udalost ohlasit ako
bezpeénostny incident na Servicedesk ZT (920-2727, servicedesk@zsr.sk )
resp. priamo prislusnému koordinatorovi zmluvného vztahu,

- hesla k privilegovanym uétom musia mat zamestnanci tretich stran
ulozené a uchovavané v zabezpecenych priestoroch pod zamkom,

- zamestnanec tretej strany nesmie podnikat Ziadne kroky k ziskaniu
hesiel inych pouzivatelov IKT prostriedkov ZSR

- Pri vzdialeni sa od pracovnej stanice je zamestnanec tretej strany
povinny zapnut SetriC obrazovky chraneny pristupovym heslom
pomocou klaves (Ctrl-Alt-Del).
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